
Как защитить
ватсап и телеграм

от взлома
что делать и знать, чтобы 

не попадаться на  мошенников 



настройки



Будет запрашивать 
раз в 7 дней

Просит привязать 
эл.почту – можно 
пропустить, но 
лучше привязать



По таким ссылкам ваш мессенджер привязывается к чужому устройству











Не должно быть 
никаких устройств



телеграм -> настройки

Должна быть ваша 
модель телефона



Приходило такое сообщение? 
                                                    Ваш номер телефона уже есть у мошенников



Как понять, что друга взломали:

1. Просит деньги НЕ НА СВОЙ номер телефона

2. Просит деньги НЕ НА СВОЮ карту

3. Присылает ФОТО КАРТЫ со своими данными – это может быть подделка!

4. Присылает голосовое или видео с просьбой – это может быть подделка!

5. Странный стиль общения, отличается от привычного

НЕ ПЕРЕВОДИТЕ ДЕНЬГИ! СВЯЖИТЕСЬ С ЧЕЛОВЕКОМ!



Если вас взломали:
1. Настройки - > связанные устройства -> ОТВЯЗАТЬ

2. Поставить аватарку и статус /картинки есть в интернете/
«Меня взломали, не переводите деньги!»

3. Удалить мессенджер с телефона. 
Загрузить заново из магазина приложений

4. Ввести номер телефона, ввести код из смс от мессенджера

5. Если стояла двухшаговая проверка – ввести 6-значный пароль

6. Если не стояла, но просит код – значит, его установили 
мошенники. Они уже потеряли доступ к вашему мессенджеру. 
Через 7 дней код сбросится, и вы спокойно зайдете в аккаунт.

7. Поменяйте пароли во всех соцсетях и на электронной почте, 
к которой привязан мессенджер!



«Легенды» 
мошенников



Ваш начальник,
Вышестоящий руководитель

1. Незнакомый номер, 
не сохранен в тел.книге

2. Говорит, что вам позвонит 
кто-то из службы безопасности

3. Требует сохранять секретность, 
не распространяться коллегам, 
выйти из кабинета

НАРУШАЙТЕ СУБОРДИНАЦИЮ! 

                           ПОДОЙДИТЕ К НАЧАЛЬНИКУ ЛИЧНО!

НИКАКИХ ДЕНЕГ НЕ ПЕРЕВОДИТЕ! 



Мошенники используют 
новостную и социальную повестку :

1. Выборы, голосования

2. Звонки из поликлиники, Минздрава – пройти маммографию, диспансеризацию, 
пересдать плохие анализы, получить квоту на лечение (за деньги!)

3. Звонки из МФЦ, Пенсионного фонда – уточнить потерянный стаж, баллы, получить 
заказное письмо, оформить документы на льготу, компенсацию, пособие

ЦЕЛЬ – ПОЛУЧИТЬ ДОСТУП К ВАШИМ ГОСУСЛУГАМ! 
Поэтому будут уточнять все ваши данные:
«Давайте я вас запишу, вам через госуслуги придет код, назовите его»
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КАК ОБМАНЫВАЮТ?

Ссылаются на некие списки 
Минтруда для получения выплат в 
наступившем году. Пользователь 
может «проверить», есть ли он в 
списке, пройдя по указанной ссылке 
и введя свои данные. 
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КАК ОБМАНЫВАЮТ?

Пользователь оставляет заявку на 
покупку дорогостоящего товара, ее 
перехватывают мошенники и от лица 
сотрудника площадки предлагают товар 
со скидкой в случае оплаты через СБП.
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КАК ОБМАНЫВАЮТ?

Звонки от имени сотрудников 
мобильных операторов
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КАК ОБМАНЫВАЮТ?



Мошенники добрались 
и до подростков!

ИХ ВОВЛЕКАЮТ В ДРОПИНГ 
вывод украденных денег через карты и счета
за вознаграждение
 
Для педагогов разработан 
тематический урок «ДРОПЫ»:
• презентация
• сценарий

СКАЧАТЬ УРОК,
ЛИСТОВКУ ДЛЯ ПЕЧАТИ,
КАРТОЧКИ ДЛЯ СОЦСЕТЕЙ



450077, РБ, г. Уфа, ул. Цюрупы, 74

+7 (347) 285-77-92

e-mail: main@fincentr-rb.ru

fincentr-rb.ru

ЧТО ДЕЛАЮТ?

1. Выводят на эмоции:
• Страх потерять деньги (сим-карту, 

репутацию, онлайн-аккаунт, свободу)
• Страх за близких
• Страх упущенной выгоды (алчность): 

супер доход, выплаты, выигрыш)

2. Эмоции отключают критическое 
мышление жертвы. 
Его торопят, ставят в цейтнот

чтобы

3. Жертвой можно манипулировать: 
он теряет контроль над собой

4. Призывают к ДЕЙСТВИЯМ: сообщить код, 
передать данные, деньги, снять наличку, 
оформить кредит, подтвердить операцию… 



450077, РБ, г. Уфа, ул. Цюрупы, 74

+7 (347) 285-77-92

e-mail: main@fincentr-rb.ru

fincentr-rb.ru

КАК ЗАЩИТИТЬСЯ?



450077, РБ, г. Уфа, ул. Цюрупы, 74

+7 (347) 285-77-92

e-mail: main@fincentr-rb.ru

fincentr-rb.ru

ЕСЛИ ГОСУСЛУГИ ПОД УГРОЗОЙ?

1.Открываем страницу для входа в личный кабинет «Госуслуг».
2.Сбрасываем старый пароль через кнопку «Восстановить» на странице 
авторизации.
3.Генерируем новый пароль.
4.Проверяем, был ли осуществлен вход в личный кабинет – это можно 
сделать в разделе «Безопасность».
5.Выходим из аккаунта на всех устройствах, кроме своего.
6.Переходим в раздел «Действия в системе» и смотрим, на каких ресурсах 
проходила авторизация через профиль. Если мошенники заходили на сайты 
банков, необходимо связаться с ними и сообщить о взломе.
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КАК ВОССТАНОВИТЬ ДОСТУП 
К ГОСУСЛУГАМ?
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Сотрудники банков и госорганов
никогда не запрашивают информацию.

Силовые структуры не «расследуют», 
не «ведут» дела по телефону

Whatsapp и Telegram не может быть 
средством официальной связи

КАК ЗАЩИТИТЬСЯ?

КЛАДИТЕ ТРУБКУ!
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Не сообщайте 
никому и никогда паспортные данные 

и данные карты, смс-коды, пароли

Не публикуйте 
свои персональные данные в Интернете

Не скачивайте 
неизвестные программы на компьютер, 

планшет или смартфон

КАК ЗАЩИТИТЬСЯ?

КЛАДИТЕ ТРУБКУ!
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Используйте сервис «второй руки» 

При необходимости установите лимит 
или запрет на онлайн операции
Это делается в каждом банке отдельно 
и по-разному: через приложение или 
посещение офиса

Установите двухфакторную 
аутентификацию - это дополнительное 
подтверждение кодом по смс 

КАК ЗАЩИТИТЬСЯ?

КЛАДИТЕ ТРУБКУ!
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Покупайте только на тех сайтах, которые 
обеспечивают безопасное соединение. 
Смотрите на адресную строку в браузере: 
перед названием сайта должно стоять 
https:// и значок закрытого замка

Для покупок в интернете лучше завести 
отдельную карту и класть на неё нужную 
сумму непосредственно перед оплатой 
покупки

КАК ЗАЩИТИТЬСЯ?
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ИЗУЧАЙТЕ ИНФОРМАЦИЮ
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МЕНЯ ОБМАНУЛИ! ЧТО ДЕЛАТЬ?

1. Позвоните в банк и сообщите 
о мошеннической операции 
и заблокируйте карту.

2. Обратитесь с заявлением в отдел 
полиции по месту жительства 
или отправьте обращение в управление 
«К» МВД России.



Как прокачать свои знания?

• Персональный навигатор по финансам
моифинансы.рф

• Финансовая культура
fincult.info

• Как избежать мошенников и тяжелых долгов
мошеловка.рф

• Журнал про деньги и жизнь
journal.tinkoff.ru

• Нескучно о финансах
fintolk.pro

• Региональный центр финансовой грамотности 
fincentr-rb.ru
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